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Transportstyrelsens forfattningssamling PN cryrelsen

Transportstyrelsens foreskrifter och allmdnna rad TSFS 2022:14
om sikerhetsatgirder for leverantorer av Utkom fréan trycket
samhillsviktiga tjinster inom transportsektorn; den 29 mars 2022

beslutade den 16 mars 2022.

Transportstyrelsen foreskriver foljande med stod av 8 § forordningen
(2018:1175) om informationssdkerhet for samhillsviktiga och digitala
tjénster och beslutar foljande allménna rad.

Inledande bestimmelser
Tillimpningsomride

1§ Dessa forskrifter giller for leverantdrer som omfattas av lagen
(2018:1174) om informationssdkerhet for samhallsviktiga och digitala
tjénster och som tillhandahaller sddana samhéllsviktiga tjanster som identi-
fierats inom transportsektorn i enlighet med 3 § forordningen (2018:1175)
om samhéllsviktiga och digitala tjanster.

2§ Dessa foreskrifter innehdller kompletterande bestdmmelser om de
sikerhetsatgdrder som leverantérer ska vidta enligt 12—-14 §§ lagen
(2018:1174) om informationssdkerhet for samhillsviktiga och digitala
tjénster.

3§ Leverantorens skyldigheter enligt dessa foreskrifter giller dven nér
leverantoren utkontrakterar hanteringen av nétverk och informationssystem.

Uttryck i foreskrifterna

4§ Ord och uttryck som anvénds i dessa foreskrifter har samma innebdrd
som i lagen (2018:1174) om informationssdkerhet for samhaillsviktiga och
digitala tjénster och forordningen (2018:1175) om informationssdkerhet for
samhiéllsviktiga och digitala tjanster.

Definitioner
5§ 1dessa foreskrifter anvénds foljande termer och definitioner.

arbetssdtt organisationens styrande dokument som konkretiserar
interna regler, exempelvis anvisningar eller instruk-
tioner
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autentisering verifiering av uppgiven identitet
drifts- beslut om att ett nitverk eller informationssystem kan
godkdnnande godkinnas for drift med anvéndning av en beskriven

uppsittning sékerhetsfunktioner och skyddsatgarder

hérdning innebdr att de operativsystem, inbyggda programvaror,
nétverkskomponenter, databaser och andra applika-
tioner som ingdr i ett informationssystem konfigureras
pa ett sé sikert sétt som mojligt

interna regler organisationens Overgripande styrande dokument,
exempelvis policy eller riktlinjer

intrangsdetekter-  verktyg (enhet eller programvara) som anvénds for att
ingssystem (IDS) ~ automatiskt uppticka dataintrang eller dataintrangs-
forsok

segmentering uppdelning av IT-milj6 i olika nitverkssegment med
fysisk eller logisk separation

Sikerhetsatgirder
Inventering

6§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssdtt for inventering av nétverk och informa-
tionssystem, i syfte att identifiera vilka nétverk och informationssystem som
dr nodvéndiga for att upprétthalla kontinuiteten i den samhillsviktiga
tjénsten.

Forteckning av informationstillgangar

78§ Leverantoren ska utifrdn den inventering som genomforts enligt 6 §
uppritta forteckning over informationstillgdngar. Forteckningen ska inne-
halla de informationstillgdngar som ar nddvéndiga for att uppritthélla
kontinuiteten i den samhéllsviktiga tjdnsten. Forteckningen ska hallas upp-
daterad.

Allmiinna rad
Exempel pd informationstillgangar dr

1. information (data, dokument etc.),

2. program (applikationer, operativsystem etc.),

3. tjdnster (kommunikationstjdnster, abonnemang etc.),

4. fysiska tillgangar (datorer, datamedier, lokaler, lokala ndtverk
etc.), och

5. befattningar, roller och funktioner.



Omvirldsbevakning

8§ Leverantdren ska bedriva omvirldsbevakning for att identifiera hot
mot och sdrbarheter i de ndtverk och informationssystem som &r nddvéndiga
for att upprétthalla kontinuiteten i den samhaéllsviktiga tjdnsten.

Riskanalys

9§ Av 12§ lagen (2018:1174) om informationssdkerhet for samhélls-
viktiga och digitala tjédnster framgar att leverantéren ska genomféra en
riskanalys. 1 riskanalysen ska leverantdren beakta den forteckning av
informationstillgdngar som upprittats, resultatet av den omvérldsanalys som
genomforts, sarbarheter som identifierats och incidenter som intréffat.

Atgirdsplan

10§ Av 12§ lagen (2018:1174) om informationssdkerhet for samhélls-
viktiga och digitala tjdnster framgar att riskanalysen ska innehalla en
atgdrdsplan. 1 atgdrdsplanen ska det minst framgd vilka atgdrder som
motverkar vilka risker, vilka ndtverk och informationssystem som atgird-
erna avser, vilka tidigare atgdrder som genomforts, hur risknivan forvintas
fordndras och nér atgdrderna senast ska vara genomforda.

Uppfoljning

11§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for uppféljning och analys av vidtagna séker-
hetsatgarders effektivitet.

Driftsgodkinnande

12§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for driftsgodkdnnande av de nétverk och
informationssystem som ar nddvéndiga for att uppritthédlla kontinuiteten i
den samhillsviktiga tjansten. Av de dokumenterade reglerna ska det framga
vilka kriterier som ska anvindas for att godkdnna hard- och mjukvara innan
installation eller anvéndning.

Andringshantering, uppgradering och uppdatering

13§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for de planerade tekniska eller organisatoriska
forandringar som kan paverka de nétverk och informationssystem som ar
nddvéndiga for att upprétthélla kontinuiteten i den samhéllsviktiga tjansten.

De interna reglerna ska minst innehélla krav pa att mjukvaran, i de
system dér det dr mojligt, 16pande uppdateras till senaste version. De interna
reglerna ska dven minst innehélla krav pa att hard- och mjukvara som inte
langre uppdateras eller stdds av leverantdren, om mojligt, byts ut eller
uppgraderas.
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Sikerhetstester och revision

14§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for sikerhetstester och granskningar av nitverk
och informationssystem. Sékerhetstester och granskningar ska mojliggora
identifiering av sarbarheter som kan paverka kontinuiteten i den samhélls-
viktiga tjdnsten.

Utbildningsplan

15§ Leverantoren ska ta fram, faststdlla och tillimpa en utbildningsplan
for de befattningar, roller och funktioner som har ansvarsuppgifter kopplade
till de ndtverk och informationssystem som &r nodvéndiga for att upp-
ratthalla kontinuiteten i den samhéllsviktiga tjansten. Planen ska innefatta
informationssdkerhetshdjande utbildningar, repetitionsutbildningar, dvningar
och beskrivningar av utbildningsinsatsers malgrupper, mal och syften.
Genomforda utbildningar, repetitionsutbildningar och 6vningar ska dokument-
eras.

Hirdning

16 § Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssdtt for inaktivering av ej anvénda tjénster och
protokoll (hdrdning) i de nétverk och informationssystem som dr ndd-
vindiga for att upprétthalla kontinuiteten i den samhéllsviktiga tjénsten.

Allménna rad
Leverantorens arbetssdtt for hdrdning bor folja produktleverantirens
rekommendationer och etablerade standarder for hérdning.

Segmentering

17§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for segmentering av de ndtverk som &r nod-
véndiga for att upprétthalla kontinuiteten i den samhéllsviktiga tjénsten.

Allmiinna rad
Ndtverket bor segmenteras utifran informationssystemens funktion
och virdet pd informationen som hanteras i dem.

Filtrering

18 § Leverantoren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for filtrering av nétverkstrafik, s att endast
nddvéndiga datafloden forekommer mellan de nétverkssegment som behévs
for att upprétthalla kontinuiteten i den samhéllsviktiga tjansten.



Kryptering

19§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for att hantera behovet av kryptering, i syfte att
skydda information mot obehorig dtkomst och obehorig fordndring vid
overforing och lagring.

Identiteter

20§ Leverantoren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssdtt for upprittandet av unika identiteter for
anvédndare, systemadministratorer, och automatiserade processer. Leveran-
toren ska Iopande fora forteckning dver tilldelade identiteter. Identiteter ska
avaktiveras nér de inte ldngre anvénds eller behdvs.

Behorigheter

21§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssdtt for hantering av behorigheter. De interna
reglerna ska beskriva nér behorigheter ska foljas upp och pé vilka grunder
de tilldelas, dndras, och aterkallas. Leverantoren ska I6pande fora forteck-
ning over tilldelade behorigheter. En anvéndare eller automatiserad process
ska endast tilldelas den behorighet som &r nddvéndigt for arbetsuppgiften.

Systemadministrativa behorigheter

22§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for hantering av systemadministrativa behorig-
heter. De interna reglerna ska beskriva nér systemadministrativa behorig-
heter ska f6ljas upp och pa vilka grunder de tilldelas, dndras, och aterkallas.
Systemadministrativa behorigheter ska endast anvindas for systemadministra-
tiva uppgifter. Tilldelning av systemadministrativa behorigheter ska vara
restriktiv och endast tilldelas om det &r nddvandigt for arbetsuppgiften.
Leverantdren ska 16pande fora forteckning dver tilldelade systemadministra-
tiva behorigheter.

Systemadministrativt arbete

23§ Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for systemadministrativt arbete i ndtverk och
informationssystem. Av det dokumenterade arbetsséttet ska det framga hur
hardvaru- och mjukvarutillgdngar som anvéinds for systemadministrativa
uppgifter underhalls och konfigureras.

Autentisering

24§ Leverantdren ska ta fram, faststélla och tillimpa dokumenterade
interna regler och arbetssitt for autentisering av identiteter enligt 20 §. Vid
fjarr- eller systemadministrativ atkomst till de nétverk och informations-
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system som dr nddviandiga for att upprétthalla kontinuiteten i den samhélls-
viktiga tjdnsten, ska autentiseringen baseras pa flera faktorer (flerfaktors-
autentisering).

Skydd av utrustning

25§ Leverantoren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssétt for skydd av utrustning mot skador av och
obehorig fysisk atkomst till utrustning for de nétverk och informations-
system som dr nodvindiga for att uppritthdlla kontinuiteten i den sam-
héllsviktiga tjdnsten.

Allméinna rad
Leverantoren bor skydda utrustning for de nétverk och informations-
system som dr nodvindiga for att upprdtthdlla kontinuiteten i till-
handahdllandet av den samhdllsviktiga tjidnsten, genom att

1. placera centrala servrar och central ndtverksutrustning i
sdrskilda it-utrymmen,

2. restriktivt tilldela behorighet till att tilltrida sdrskilda it-utrymmen,

3. identifiera och hantera behovet av overvakning och larm i
sdrskilda it-utrymmen,

4. pad individniva registrera tilltréde till sdrskilda it-utrymmen och
spara dokumentationen under faststdilld bevarandetid, och

5. ha interna regler for hur mobil utrustning ska skyddas.

Detektering av dataintring

26 § Leverantoren ska ta fram, faststélla och tillimpa dokumenterade interna
regler och arbetssétt for identifiering av dataintrang. Dér det ar lampligt ska
leverantoren anskaffa och anvénda intrangsdetekteringssystem (IDS) for de
ndtverk och informationssystem som &dr nddvindiga for att uppritthélla
kontinuiteten i den samhéllsviktiga tjénsten.

Skydd mot skadlig kod

27§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssdtt for skydd mot skadlig kod i de ndtverk och
informationssystem som &r nddvindiga for att uppritthalla kontinuiteten i
den samhaéllsviktiga tjdnsten. Dar mjukvara for skydd mot skadlig kod inte
ar lamplig eller tillgénglig ska andra atgdrder vidtas for att uppnéd ett
motsvarande skydd.

Sikerhetsloggning

28 § Leverantdren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for att sikerstdlla sparbarhet i sdkerhetsrelat-
erade hidndelser avseende de nitverk och informationssystem som &r nod-
véndiga for att upprétthalla kontinuiteten i den samhillsviktiga tjénsten. Av



arbetssittet ska det framga hur sékerhetsloggar skyddas mot avsiktlig eller
oavsiktlig forandring, forlust och radering.

Allméinna rad
For att skapa en jamforbarhet bor leverantoren se till att samtliga
loggkdllor anvinder gemensam tid.

Logganalys

29§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt for logganalys, 1 syfte att uppticka och hantera
incidenter och avvikelser som kan paverka kontinuiteten i den sambhélls-
viktiga tjdnsten.

Aterstillningsformaga

30§ Leverantéren ska ta fram, faststélla och tillimpa dokumenterade
interna regler och arbetssétt for aterstdllningsformaga i héndelse av en
incident i de nétverk och informationssystem som anvénds for att upprétt-
halla kontinuiteten i den samhaéllsviktiga tjénsten. Interna regler och arbets-
sétt ska tydliggora hur aterstdllning av de informationstillgdngar som upp-
rittats enligt 7 § omhéndertas i syfte att aterstdlla kontinuiteten i den sam-
hallsviktiga tjénsten.

Organisation och hantering av Kris vid incidenter

31§ Leverantéren ska ta fram, faststdlla och tillimpa dokumenterade
interna regler och arbetssitt géllande organisation och hantering av kriser
som kan uppsta till f61jd av incidenter i de nétverk och informationssystem
som anvinds for att uppritthalla kontinuiteten i den samhéllsviktiga
tjénsten.

Undantag

32§ Transportstyrelsen far medge undantag fran dessa foreskrifter.

Denna forfattning triader i kraft den 1 juli 2022.
Pa Transportstyrelsens vignar
JONAS BJELFVENSTAM

Fredrik Carlsson
(Sj6- och luftfart)

Utgivare: Kristina Nilsson, Transportstyrelsen, Norrképing ISSN 2000-1975

TSFS 2022:14



	Transportstyrelsens föreskrifter och allmänna råd om säkerhetsåtgärder för leverantörer av samhällsviktiga tjänster inom transportsektorn;
	TSFS 2022:14
	Inledande bestämmelser
	Tillämpningsområde
	Uttryck i föreskrifterna
	Definitioner

	Säkerhetsåtgärder
	Inventering
	Förteckning av informationstillgångar
	Omvärldsbevakning
	Riskanalys
	Åtgärdsplan
	Uppföljning
	Driftsgodkännande
	Ändringshantering, uppgradering och uppdatering
	Säkerhetstester och revision
	Utbildningsplan
	Härdning
	Segmentering
	Filtrering
	Kryptering
	Identiteter
	Behörigheter
	Systemadministrativa behörigheter
	Systemadministrativt arbete
	Autentisering
	Skydd av utrustning
	Detektering av dataintrång
	Skydd mot skadlig kod
	Säkerhetsloggning
	Logganalys
	Återställningsförmåga
	Organisation och hantering av kris vid incidenter

	Undantag


